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Opis Przedmiotu Zamdwienia (OPZ)

Przedmiot zamdwienia, w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020
Dziatanie 5.1 Rozwdj cyfrowy JST, obejmuje dostawe komputeréw, sprzetu elektronicznego oraz
oprogramowania zgodnego ze specyfikacjg ponizej:

A. URZADZENIA

l. Komputer Stacjonarny
Sztuk: 5
Lp. |Parametr Wymagania Minimalne TAK/NIE
1. Taktowanie procesora | 2.6 GHz
2. Taktowanie (Boost) 4.3 GHz
3. Liczba rdzeni 4
4. Liczba watkow 8
5. Cache L3 6 MB
Zainstalowana pamiec
6. RAM 8 GB
Maks. wielkos¢
7. pamieci 64 GB
Liczba obsadzonych
8. gniazd pamieci 1
Liczba wolnych gniazd
9. pamieci 1
10. Rodzaj pamieci DDR4
Czestotliwos¢ szyny
11. pamieci 2666 MHz
12. | Typ dysku SSD
13. Pojemnos¢ SSD 512 GB
14. Format szerokosci SSD | M.2
15. Porty wideo 1 x VGA (15 pin D-Sub)
16. Porty wideo 1 x HDMI
17. | Interfejs sieciowy 1 x10/100/1000 Mbit/s
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18. Interfejs sieciowy Wi-Fi 802.11a/b/g/n/ac
19. Bluetooth Tak
20. Naped optyczny DVD-RW

4 x USB 2.0 Type-A
21. Porty USB 4 x USB 3.0 Type-A

Warunki Oprogramowania typu MS Windows 10 Professional 64bit PL lub rownowaznego.

Lp. |Opis

1. System operacyjny dla komputerdw, z graficznym interfejsem uzytkownika,

szczegblnosci: MS Office 2016, 2019; MS Visio 2016, 2019; MS Project 2016, 2019, AutoCAD.

System ma udostepnia¢ dwa rodzaje graficznego interfejsu uzytkownika:

3.1 |Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

Dotykowy umozliwiajgcy sterowanie dotykiem na urzgdzeniach typu tablet lub monitorach
3.2 | dotykowych,

4. Interfejsy uzytkownika dostepne w wielu jezykach do wyboru —w tym polskim i angielskim,

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, odtwarzacz
multimediéw, pomoc, komunikaty systemowe

Wbudowany system pomocy w jezyku polskim,

Graficzne $rodowisko instalacji i konfiguracji dostepne w jezyku polskim,

© N

mechanizmem sprawdzajgcym, ktére z poprawek sg potrzebne,

Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany
9. przez administratora systemu Zamawiajgcego

Dostepnosé bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem systemu
10. | operacyjnego,

Whbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych;
11. |zintegrowana z systemem konsola do zarzadzania ustawienia zapory i regutami IP v4 i v6,

Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z
12. | zapewnionymi bezptatnymi aktualizacjami

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
13. |sieciowych, standardéw USB, Plug&Play, Wi-Fi),

Funkcjonalno$¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do ktdrej
14. | podtaczony jest komputer,

Mozliwos¢ zarzadzania stacjg robocza poprzez polityki grupowe — przez polityke rozumiemy
15. | zestaw regut definiujacych lub ograniczajgcych funkcjonalnosci systemu lub aplikacji,

Rozbudowane, definiowalne polityki bezpieczerstwa — polityki dla systemu operacyjnego i
16 |dla wskazanych aplikacji,

Mozliwosc¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
17 | aktualizowania systemu, zgodnie z okreslonymi uprawnieniami poprzez polityki grupowe

Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikow
18. |zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikow

Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego typu, tekstéw,
19. | metadanych) dostepny z kilku pozioméw
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19.1

poziom menu,

19.2

poziom otwartego okna systemu operacyjnego;

system wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji

20. |zasobow lokalnych,
Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzgdzeniami
21. | zewnetrznymi.
22. | Obstuga standardu NFC (near field communication),
23. | Mozliwos$¢ przystosowania stanowiska dla 0séb niepetnosprawnych (np. stabo widzgcych);
Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
24. |definiujgcych ustawienia zarzagdzanych w sposéb centralny
25. | Mechanizmy logowania do domeny w oparciu o:
25.1 | Login i hasto,
25.2 | Karty z certyfikatami (smartcard),
25.3 | Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
26. | Mechanizmy wieloelementowego uwierzytelniania.
27. | Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu,
Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla warstwy
28. |transportowej IPsec,
Wbudowane narzedzia stuzgce do administracji, do wykonywania kopii zapasowych polityk i
29. |ich odtwarzania oraz generowania raportow z ustawien polityk;
Wsparcie dla Srodowisk Java i .NET Framework 4.x — mozliwos¢ uruchomienia aplikacji
30. |dziatajacych we wskazanych
Srodowiskach,
31. | Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania interpretera polecen,
Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego
32. |uzytkownika celem rozwigzania problemu z komputerem,
Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z aplikacjami.
33. | Obraz systemu stuzy¢ ma do
automatycznego upowszechnienia systemu operacyjnego inicjowanego i wykonywanego w
catosci poprzez sie¢ komputerowa.
34. | Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje,
Transakcyjny system plikéw pozwalajacy na stosowanie przydziatéw (ang. quota) na dysku dla
35. | uzytkownikéw oraz
zapewniajgcy wiekszg niezawodnosc i pozwalajgcy tworzy¢ kopie zapasowe,
Zarzadzanie kontami uzytkownikéw sieci oraz urzadzeniami sieciowymi tj. drukarki, modemy,
36. | woluminy dyskowe, ustugi katalogowe.
Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie
37. | kopii plikdw z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej,
38. | Mozliwosé przywracania obrazu plikéw systemowych do uprzednio zapisanej postaci,
Identyfikacja sieci komputerowych, do ktdrych jest podtgczony system operacyjny,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania
39. |plikow itp.)
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Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomocga
40. | polityk grupowych (np. przy uzyciu numerdéw identyfikacyjnych sprzetu),
Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajacy, zgodnie z
41. |uprawnieniami licencyjnymi, uruchomienia do 4 maszyn wirtualnych,
Mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z mozliwoscia szyfrowania
42. |ograniczonego do danych uzytkownika
Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera, z
mozliwoscig przechowywania certyfikatéw mikrochipie TPM (Trusted Platform Module) w
43 | wersji minimum 1.2 lub na kluczach pamieci przenosnej USB.
Wbudowane w system narzedzie do szyfrowania dyskéw przenosnych, z mozliwoscig
centralnego zarzgdzania poprzez polityki grupowe, pozwalajgce na wymuszanie szyfrowania
44. | dyskéw przenosnych
Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do
45. |szyfrowania partycji w ustugach katalogowych.
Mozliwosc¢ instalowania dodatkowych jezykdéw interfejsu systemu operacyjnego oraz
46. | mozliwo$¢ zmiany jezyka bez koniecznosci reinstalacji systemu.
1l Skaner
Sztuk: 1
TAK/NIE
Lp. Typ Parametru Wymaganie minimalne
1. Typ skanera ptaski
Zastosowanie tekst (OCR)
3. Uktad optyczny Technologia diodowa
4, Rozdzielczos$¢ optyczna 600 DPI x 600 DPI
5. Rozdzielczos¢ interpolowana 1200 x 1200 DPI
6. Skanowane rozmiary A4
7. Podajnik dokumentéw (ADF) tak
Maksymalna szerokos¢
8. oryginatu 210 mm
Maksymalna dtugos¢ oryginatu | 3048 mm
10. Szybkos¢ skanowania A4 Monochromatyczny 25 Str./min.
11. Szybkos¢ skanowania A4 Kolor: 25 Str./min
12. Interfejs USB
13. Waga Max 4 kg
14. Typ panelu 5-wierszowy panel LCD
15. Obstugiwane protokoty TCP/IP, DHCP, DNS, SNMP, SLP

Urzadzenie Wielofunkcyjne (Drukarka Skaner)
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Sztuk: 5
) . TAK/NIE
Lp. Typ Parametru Wymaganie minimalne
Drukarka
Kopiarka
Skaner
1. Funkcje urzadzenia Faks
2. Rodzaj druku Atramentowy
A6
A5
A4
B6
B5
C6 114 x 162 mm
C4 229 x 324 mm
DL 110 x 220 mm
Format No. 10 104 x 239,4 mm
4. Druk w kolorze Tak
Szybkos$¢ skanowania
5. jednostronnego (A4 czern) 26 ipm
Szybkos$¢ skanowania
6. dwustronnego (A4 czeri 11 ipm
Szybkos¢ skanowania
7. jednostronnego (A4 kolor) 9ipm
Szybkos¢ skanowania
8. dwustronnego (A4 kolor) 6 ipm
Rozdzielczos¢ skanowania 1.200 DPI x 2.400 DPI (poziomo x pionowo)
Woystanie fakséw czarno-biatych i kolorowych z poziomu
10. Rodzaj faksu urzadzenia
11. Pamieg¢ stron 500
12. Rozdzielczos¢ druku 4800 x 2400 dpi
13. Maks. predkos¢ druku w czerni | 32 str/min
14. Maks. predkos¢ druku w kolorze | 22 str/min
15. Druk Photo Tak
16. Druk dwustronny Automatyczny
Automatyczny podajnik
17. dokumentéw 45 stron
18. Pojemnos¢ podajnika papieru 120 arkuszy
Mac OS
Windows XP
Windows Server 2003
Windows Vista
Windows Server 2008
Windows 7
Windows Server 2012
Windows 8
Windows 8.1
Obstugiwane systemy Windows 10
19. operacyjne Windows Server 2016
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20. Ethernet 10/100/1000 Mb/s
21. Komunikacja bezprzewodowa WiFi
V. UTM
Sztuk: 1
Sekcja 1 — Interfejs
Lp. Wymaganie minimalne Tak/Nie
1 Urzadzenie musi posiadac interfejs WWW z poziomu, ktérego administrator moze wykonac
wszystkie czynnosci administracyjne
) Rozwigzanie musi posiadaé¢ mozliwos¢ podpiecia rozwigzania do systemu centralnego
zarzadzania i zarzadzania urzadzeniem poprzez dedykowang aplikacje.
Rozwigzanie musi posiada¢ mozliwosc¢ zarzadzania nim z poziomu chmurowego portalu
3 centralnego zarzadzania. Dostep do portalu chmurowego musi by¢ dostarczony w ramach
podstawowej licencji.
Z poziomu interfejsu WWW administrator musi mie¢ mozliwos¢ szybkiego przegladu stanu
urzadzenia widzac na pierwszej stronie minimum nastepujgce informacje:
- wersja oprogramowania uktadowego,
- nazwa urzadzenia,
- adres sprzetowy urzgdzenia,
4 - czas pracy urzgdzenia od ostatniego restartu,
- status sieci internet,
- status sieci wifi,
- ostatnio wykryte urzgdzenia w sieci wraz z alertami,
- aktywnos¢ sieci zawierajgcg wykres ilosci pakietow i ilosci danych przeptywajgcych w czasie
rzeczywistym przez urzadzenie.
5 Urzadzenie musi mozliwos¢ wyswietlenie wszystkich aktywnych urzadzen pracujgcych w sieci, w
postaci listy dostepnej bezposrednio z interfejsu WWW.
Jesli urzadzenie posiada modut sieci bezprzewodowej to musi umozliwia¢ wyswietlenie
6 aktywnych urzgdzen podtgczonych do sieci bezprzewodowej, wraz z informacjami o jakosci
sygnatu dla pojedynczych urzadzen.
Urzadzenie musi umozliwia¢ generowanie raportow ogolnych zawierajgcych status urzadzenia
7 minimum w odstepach:
- ostatnia godzina,
- ostatni dzien,
Urzadzenie musi umozliwia¢ generowanie raportéw z aktywnosci uzytkownikéw i komputeréw
minimum w odstepach:
8 - ostatnia godzina,
- ostatni dzien,
- ostatni tydzien,
- ostatni miesiac,
Urzadzenie musi umozliwia¢ na wydruk raportéw z aktywnoscia uzytkownikéw bezposrednio z
9 poziomu interfejsu WWW rozwigzania.
Urzadzenie musi umozliwia¢ przeglad i wyszukiwanie logéw sieciowych bezposrednio z
10 interfejsu WWW.
1 Urzadzenie musi umozliwia¢ przeglad i wyszukiwanie logédw systemowych bezposrednio z

interfejsu WWW.
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Jesli urzadzenie posiada modut sieci bezprzewodowej to musi umozliwia¢ monitorowanie
okolicznych sieci bezprzewodowych znajdujgcych sie w zasiegu urzadzenia, oraz pozwalaé na ich

12

przeglad bezposrednio z interfejsu WWW.

13

Urzadzenie musi mie¢ mozliwo$¢ na wyswietlenia:
- stanu zasobdw sprzetowych,

- tablicy routingu,

- stanu potaczenia z ustugami chmurowymi,
bezposrednio z poziomu interfejsu WWW

14

Urzadzenie musi posiadac funkcje pozwalajgce na wykonanie testow dziatania sieci dostepne
bezposrednio z interfejsu WWW. Wymagane s3 minom narzedzia takie jak:

- ping,

- traceroute,

- dns lookup,

- tcpdump,

15

Urzadzenie musi umozliwia¢ wygenerowanie plikow diagnostycznych z dziatania systemu
urzadzenia, bezposrednio z interfejsu WWW.

16

Interfejs WWW musi umozliwia¢ zalogowanie sie wielu administratorom jednoczesnie.

Sekcja 2 — Funkcjonalnosci

Lp.

Wymaganie minimalne

Urzadzenie musi mie¢ mozliwos¢ pracy zarowno w trybie monitorowania, jak i w trybie online.

Urzadzenie musi by¢ minimalnie wyposazone w nastepujace moduty funkcjonalne:
- Firewall,

- Kontrola aplikacji i URL Filtering,

- Rozpoznawanie uzytkownikow,

- QosS,

- IPS,

- Anti-Virus,

- Anti-Bot,

- Emulacja zagrozen (dodatkowo punktowane 20 pkt)
- Antyspam,

- VPN Site-to-Site,

- VPN Client-to-Site,

Urzadzenie musi mie¢ mozliwosé monitorowania dostepu do internetu poprzez weryfikacje
podanych przez administratora hostéw. Urzadzenie musi monitorowa¢ minimum nastepujace
parametry sieciowe:

- Utrata pakietéw,

- Srednie opéinienie,

- Minimalne opdznienie,

- Maksymalne opdznienie,

- Jitter,

Urzadzenie musi umozliwia¢ petng rekonfiguracje interfejséw wewnetrznych, wspierajagc m.in.:
- Stworzenie wirtualnego switch z interfejséw,

- Stworzenie interfejséw typu bridge,

- Agregacji interfejsow m.in. za pomocg LACP.

Urzadzenie musi mie¢ mozliwos¢ filtrowania urzagdzen poprzez filtrowanie adreséw MAC.

Urzadzenie musi posiada¢ mechanizm DNS Proxy.

Urzadzenie musi posiada¢ mozliwos¢ ograniczenia dostepu administracyjnego tylko z
konkretnych podsieci, oraz tylko z konkretnych stref.
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Urzadzenie musi mie¢ mozliwo$¢ synchronizacji czasu poprzez protokét NTP.

8.
9 Urzadzenie musi mie¢ mozliwos¢ uruchomienia serwera NTP bezposrednio na urzadzeniu.
Urzadzenie musi wspiera¢ serwisy DDNS, minimum:
10. - DynDNS
- no-ip.org
Urzadzenie musi posiadac¢ funkcje pozwalajgcg na zarzadzenie urzgdzeniem z sieci internet,
11 nawet jesli znajduje sie za NATem. Funkcja ta nie moze wymaga¢ od administratora
' uruchomienia tunelu VPN do sieci wewnetrznej.
1 Urzadzenie musi mie¢ mozliwos$¢ pracownia w klastrze wysokiej dostepnosci.
Urzadzenie musi posiada¢ predefiniowane profile pracy Firewalla, Kontroli aplikacji, URL
13. Filteringu i modutu IPS.
Urzadzenie musi umozliwiac reczne definiowanie regut dziatajgcych na:
14 - firewallu,
' - module kontroli aplikacji i URL Filteringu,
- module IPS,
s Urzadzenie musi umozliwia¢ logowanie kazdej sesji zezwolonej lub zablokowane;j.
Urzadzenie musi posiada¢ dwa osobne zestawy regut. Jeden dla potaczen wychodzacych do
16. internetu, drugi dla obstugi potaczen wewnetrznych.
Urzadzenie musi posiada¢ predefiniowang polityke translacji adreséw, pozwalajgca na jej
17. zastosowanie przy potgczeniach wychodzacych do internetu.
Urzadzenie musi wspierac filtrowanie protokotéw VolP, oraz pozwalaé na konfiguracje
18. filtrowania tych urzagdzen za pomoca prostego kreatora konfiguracji.
Urzadzenie musi mie¢ mozliwosé integrowania sie z ustugami katalogowymi, minimum
19. Microsoft Active Directory.
20. Urzadzenie musi mie¢ mozliwos¢ inspekcji ruchu SSL.
)1 Urzadzenie musi mie¢ mozliwos¢ kategoryzowania stron HTTPS bez inspekcji ruchu SSL.
Urzadzenie musi posiadad interfejs, w ktorym administrator moze znalez¢ wszystkie
22. zainfekowane urzadzenia w sieci.
Urzadzenie musi mie¢ mozliwos¢ catkowitego wytaczenia modutu IPS i uruchomienia go tylko w
23. trybie IDS.
Urzadzenie musi umozliwia¢ na stworzenie tuneli VPN typu client-2-site minimum w formie:
- dedykowane klienta VPN dostarczanego przez producenta rozwigzania,
24, - mobilnego klient VPN dostarczanego przez producenta rozwigzania,
- portalu SSL VPN,
- klienta wbudowanego w system Windows,
25. Urzadzenie musi posiadaé¢ modut kontroli aplikacji zawierajacy ponad 9300 réznych aplikacji.
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Urzgdzenie musi umozliwia¢ inspekcje ponad 70 protokotéw przemystowych w tym minimum:
- BACNet,

- CIP,

- DNP3,

- |[EC-60870-5-104,

- IEC 60870-6 (ICCP),
- IEC 61850,

- MMS,

- ModBus,

- OPC DA & UA,

- Profinet,

- Step7 (Siemens)

26.

Urzadzenie musi posiadac funkcjonalnosé tzw. Virtual Patchingu. Funkcja ta pozwala na
27. zablokowanie atakow kierowanych na podatne urzadzenie, ktére z réznych przyczyn nie moga
zostac zaktualizowane przez administratora.

Lista wspieranych przez modut kontroli aplikacji, aplikacji musi by¢ publicznie dostepna i

28. , . L . ‘s .
pozwalaé na przeszukiwanie jej z wykorzystaniem réznych filtrow.

Sekcja 3 — Wydajnos¢

Numer | Wymaganie

Urzadzenie musi by¢ przystosowane do pracy w temperaturach od 0 stopni do 40 stopni
Celsiusa.

Urzadzenie musi posiadaé nastepujgce certyfikacje: CB 62368-1, CE, FCC IC Class B, VCCI, AS/NZS
2 RCM EMC.

Urzadzenie musi posiadac nastepujgce porty:

- LAN: 5 x 1GbE,

- WAN: 1x1GbE

3 - Modut sieci bezprzewodowej MIMO 3x3 pracujgcy w standardzie 802.11 b/g/n/ac, oraz
wsparciem szyfrowania: WPA (TKIP 128 bit), WPA2 (AES, 128/256 bit),

- USB typ C do potaczenia konsolowego,

- Port USB 3.0,

Wymagane przepustowosc¢ urzadzenia dla:

- Ruchu NGTP: 450 Mbps,

- Ruchu NGFW: 800 Mbps,

- Ruchu IPS: 900 Mbps,

4 - Ruchu Firewall: 1000 Mbps,

- Firewalla i pakietéw UDP o wielkosci 1518 bajtow: 2000 Mbps,
- VPN AES-128: 1300 Mbps,

- Potgczen na sekunde: 14000

- Jednoczesnych potaczen: 500000

Sekcja 4 — Gwarancja i konfiguracja

Czas reakcji na zgtoszenie gwarancyjne UTM wynosi maksymalnie 4 godziny.

Zgtoszenia awarii beda przyjmowane przez 24 godziny na dobe, 7 dni w tygodniu, 365 dni w
roku.

Ustugi gwarancyjne beda swiadczone w miejscu uzytkowania urzgdzenia UTM. Jezeli naprawa w
miejscu uzytkowania urzadzenia okaze sie niemozliwa, po uprzedniej pisemnej zgodzie
Zamawiajacego, dopuszcza sie mozliwos¢ naprawy w autoryzowanym serwisie producenta. W
przypadku naprawy urzadzenia poza siedzibg Zamawiajacego Wykonawca dostarczy urzadzenie
zastepcze o parametrach nie gorszych od uszkodzonego sprzetu oraz podtaczy je i skonfiguruje
do pracy w sieci Zamawiajgcego.

W przypadku trzykrotnej udokumentowanej pisemnie naprawy gwarancyjnej przedmiotu
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zamdwienia, ktdra nie wyeliminuje wadliwego dziatania sprzetu, Wykonawca dostarczy nowy
sprzet o parametrach nie gorszych od uszkodzonego sprzetu, w terminie 7 dni od dnia
otrzymania wezwania do wymiany.

Po usunieciu niesprawnosci lub nieprawidtowosci w dziataniu, dostarczeniu urzadzenia
zastepczego lub wymianie na urzagdzenie wolne od wad, Wykonawca ma obowigzek
skonfigurowac i uruchomic urzadzenie w miejscu jego docelowego uzytkowania.

Mozliwo$¢ automatycznego pobierania nowego oprogramowania, aktualizacji, poprawek w
okresie trwania gwarancji.

Wykonawca wykona wdrozenie instalacje i uruchomienie sprzetu wg wymagan Zamawiajacego
oraz szkolenie administratora UTM. Wykonawca zamawianego urzgdzenia UTM zapewni
przeszkolenie w uzgodnionym z Zamawiajgcym terminie (nie pdzniej jednak niz do dnia
podpisania protokotu odbioru) z obstugi i zaawansowanej konfiguracji dostarczonych urzadzen.
Szkolenie powinno odby¢ sie w siedzibie Zamawiajacego i zakonczy¢ sie przekazaniem
dokumentu potwierdzajgcego odbycie szkolenia (certyfikatu lub zaswiadczenia).

B. OPROGRAMOWANIE/LICENCJE

V. Licencja na oprogramowanie typu Microsoft Office 2019 Home & Business PL 32/64 lub
réwnowazne.

Sztuk: 9

Lp. |Opis

Licencja powinna uprawnia¢ do uzywania ww. oprogramowania przez Zamawiajgcego w ramach
1. jego dziatalnosci.

Licencja ma by¢ udzielona na czas nieokreslony, bez ograniczen terytorialnych na polach
2. eksploatacji obejmujacych, co najmniej:

instalacje i uzytkowanie ww. oprogramowania w petnej funkcjonalnosci na dostarczonym
Sprzecie w konfiguracji przedstawionej w ofercie jak i tez powstatej w wyniku rozbudowy, w tym
2.1 | poprzez pracownikéw Zamawiajgcego,

sporzadzenie jednej kopii zapasowej nosnika, na ktédrym Zamawiajgcy przechowuje zbiory
2.2 |instalacyjne ww. oprogramowania,

nieodptatnego pobierania, instalowania i uzytkowania poprawek i aktualizacji wydanych dla ww.
3.3 | Oprogramowania przez producenta oprogramowania,

4, Licencja powinna umozliwiaé:

4.1 | instalacje ww. oprogramowania na dowolnym komputerze,

4.2 | przenoszenie ww. oprogramowania pomiedzy komputerami (po co najmniej 90 dniach pracy).

W przypadku zaoferowania rozwigzania réwnowaznego, zgodnie z art. 30 ust. 5 u Pzp, na Wykonawcy
spoczywa obowigzek wykazania jego réwnowaznosci.

Wykonawca, ktéry zaoferuje rozwigzanie réwnowazne, zobligowany jest zawrze¢ w ofercie opis
oprogramowania réwnowaznego, zawierajgcy opis parametréw i funkcjonalnosci dla oprogramowania
rownowaznego, okreslonych powyzej. Z opisu powinno jednoznaczne wynikac, ze produkt oferowany
jako rownowazny spetnia wymagania okreslone przez Zamawiajgcego. Zastosowanie rozwigzania
rownowaznego nie bedzie wymagato zadnych naktadéw po stronie Zamawiajgcego, celem
dostosowania do niego aktualnie posiadanej przez Zamawiajgcego infrastruktury. Wszelkie niezbedne
prace adaptacyjne (jesli wystgpi potrzeba ich wykonania), zostang zrealizowane przez Wykonawce.
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Wykonawca dostarczy dokumentacje przeprowadzonych prac adaptacyjnych. W przypadku, gdy
zaoferowane przez Wykonawce oprogramowanie rownowazne nie bedzie poprawnie wspdtpracowac
ze sprzetem i oprogramowaniem eksploatowanym u Zamawiajgcego lub spowoduje zaktdcenia w
funkcjonowaniu infrastruktury u Zamawiajgcego, Wykonawca podejmie na wtasny koszt wszelkie
niezbedne dziatania celem przywrdcenia sprawnego dziatania infrastruktury, w tym dokona
ewentualnych niezbednych modyfikacji po odinstalowaniu oprogramowania. Zamawiajgcy wymaga by
legalno$¢ dostarczanego oprogramowania byta wykazana odpowiednimi atrybutami legalnosci na
przyktad z tzw. naklejkami GML (Genuine Microsoft Label) lub naklejkami COA (Certificate of
Authenticity) stosowanymi przez producenta sprzetu.

Opis rownowaznosci dla oprogramowania MS Office 2019 Home & Business 32/64 bit PL:

Pakiet biurowy musi spetnia¢ nastepujace wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji

1. Musi zawiera¢ co najmniej nastepujace komponenty:

1.1 edytor tekstu,

1.2 arkusz kalkulacyjny,

1.3 program do przygotowywania i prowadzenia prezentacji,

1.4 program do zarzadzania informacjg przez uzytkownika (pocztg elektroniczng, kalendarzem, kontaktami i zadaniami);

Wszystkie komponenty oferowanego pakietu biurowego muszg by¢ integralng czescia tego samego pakietu,
wspotpracowac ze sobg (osadzanie i wymiana danych), posiadac jednolity interfejs oraz ten sam jednolity sposéb
2. obstugi;

Dostepna petna polska wersja jezykowa interfejsu uzytkownika, systemu komunikatéw i podrecznej kontekstowej
3. pomocy technicznej;

Prawidtowe odczytywanie i zapisywanie danych w dokumentach w formatach: doc, docx, xls, xIsx, ppt, pptx, pps, ppsx,
w tym obstuga formatowania bez utraty parametréow i cech uzytkowych (zachowane wszelkie formatowanie,
4, umiejscowienie tekstéw, liczb, obrazkdéw, wykreséw, odstepy miedzy tymi obiektami i koloréw);

Wykonywanie i edycja makr oraz kodu zapisanego w jezyku Visual Basic w plikach xls, xIsx oraz formut w plikach
wytworzonych w MS Office 2016, 2019 bez utraty danych oraz bez koniecznosci przerabiania dokumentéw;

Mozliwos¢ zapisywania wytworzonych dokumentéw bezposrednio w formacie PDF;

Mozliwos$¢ zintegrowania uwierzytelniania uzytkownikéw z ustugg katalogowa Active Directory;

Mozliwosé nadawania uprawnien do modyfikacji i formatowania dokumentéw lub ich elementéw;

O |® |N|o |

Mozliwos¢ jednoczesnej pracy wielu uzytkownikéw na udostepnionym dokumencie arkusza kalkulacyjnego;

10. Posiada¢ petng kompatybilnos$¢ z systemami operacyjnymi:
10.1 | MS Windows 10 (32 i 64-bit).

11
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C. Ustugi
VI. Modernizacja sieci strukturalnej LAN — formuta zaprojektuj i wybuduj
Sztuk: 1

Przed ztozeniem oferty Wykonawca zalecane jest dokonanie wizji lokalnej w celu okreslenia
warunkow i mozliwosci technicznych wykonania sieci strukturalnej LAN.

Rozbudowa sieci logicznej i instalacji elektrycznej bedzie obejmowata tacznie instalacje 26 PL.

Szczegoétowa lokalizacja PL zostanie wskazana na etapie opracowania projektu wykonawczego przez
Wykonawce.

Przez punkt elektryczno-logiczny (PL), nalezy rozumie¢ punkt przytgczeniowy, ktéry sktada sie z gniazd
RJ45 (montowanych w kanatach instalacyjnych natynkowych) kategorii 6a lub wyzszej (montowanych
w korycie).

W ramach instalacji okablowania strukturalnego przewidziano nastepujgce prace:
¢ budowe nowych tras kablowych,

¢ uktadanie kabli w nowych lub istniejgcych trasach,

¢ instalacja punktéw PL - (punkt logiczny),

¢ montaz paneli krosowych 24xRJ45 w szafach w punktach dystrybucyjnych,

¢ terminowanie kabli w osprzecie przytagczeniowym,

* pomiary tras kablowych,

¢ wykonanie dokumentacji powykonawcze;.

¢ dostarczenie i montaz do szafy telekomunikacyjnej, patchpaneli krosowych RJ45 kat. 6, kabli
patchcord kat. 6, kable zasilajgce urzadzenia aktywne; ilos¢ paneli nalezy dostosowac do liczby
instalowanych gniazd z zapewnieniem 50% nadmiarowosci, jezeli uktad kabli i urzadzen bedzie tego
wymagat powinny by¢ zastosowane oragnizery i pofki.

¢ wykonanie potaczenia budynku urzedu gminy z budynkiem serwerowni kablem swiattowodowym
minimum 12 wtdkien zakoniczonych na przetacznicach panelowych 19” 1U 12xSC/APC. Z obu stron
tacznik $wiattowodowy powinien by¢ zakoriczony konwerterem optycznym 10/100/1000Mb/s lub
modutem SFP w przetgczniku sieciowym.
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¢ dostawa i instalacja nasciennej szafy telekomunikacyjnej 19” o wysokosci minimum 24U. Szafa
zostanie zainstalowana w miejsce istniejgcej szafy. Nalezy zinwentaryzowac i przenies¢ urzadzenia
ktdre sg umieszczone w tej szafie.

¢ w szafie powinno by¢ zamontowanych co najmniej 12 gniazd zasilajgcych i UPS o mocy skutecznej
minimum: 1200 W Moc pozornej:2000 VA

¢ szafa powinna zawierac¢ urzadzenia aktywne do komunikacji z serwerownia i przetaczniki zarzagdzane
klasy L2 o liczbie portow 48 Gigabit Ethernet (10/100/1000) z portem SFP Combo szt. 2.

e w istniejgcej szafie w serwerowni nalezy zainstalowac i uruchomi¢ system monitorowania
parametréw s$rodowiskowych z czujnikami zewnetrznymi (temperatura, zalania, dymu) oraz
powiadamianiem o zdarzeniu pocztg e-mail i obstugg SNMP lub listwe zasilajgcq posiadajaca taka
funkcjonalnos¢.

System okablowania strukturalnego musi posiada¢ nastepujgce parametry funkcjonalno-uzytkowe:

¢ system okablowania strukturalnego co najmniej kategorii 6a musi zapewnié¢ mozliwos¢ transmisji
gtosu, danych, sygnatéw wideo,

¢ w okablowaniu muszg by¢ zastosowane 4-parowe kable symetryczne UTP ktére charakteryzujg sie
parametrami i jakoscig niezbedng do prawidtowej pracy systemu zaréwno w chwili obecnej, jak i w
przysztosci,

* budowane trasy majg by¢ prowadzone w kanale instalacyjnym natynkowym (korytka PCV),
¢ izolacja zewnetrzna okablowania miedzianego musi by¢ wykonana z PVC lub z materiatu
LSZH nie wydzielajgcego toksycznych oparéw podczas spalania (nie zawiera halogenu),

¢ w okablowaniu wszystkie komponenty (w tym parametry transmisyjne) muszg charakteryzowac sie
petng zgodnoscia ze specyfikacjg dla kategorii 6,

¢ gniazda nascienne i na panelu krosowym muszg by¢ oznaczone tj. posiadaé czytelng numeracje na
obydwu koncach toru,

e wymiar panelu krosowego musi by¢ nastepujacy - szerokos¢ 19”, max wysokos¢ 2 U,
¢ panel musi umozliwi¢ zamontowanie min. 24 modutéw RJ45,

¢ okablowanie musi bazowa¢ na jednorodnym rozwigzaniu systemu okablowania strukturalnego,
ktérego wszystkie elementy toru transmisyjnego pochodzg od tego samego producenta.
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